
Периметровые двухпозиционные
извещатели на протяжении
многих десятилетий являются

основными извещателями первого рубе�
жа охраны в системе безопасности объ�
ектов. Относительно невысокая себесто�
имость, надежность работы, широкий
выбор форм и свойств объемной зоны об�
наружения, простота монтажа и эксплуа�
тации сделали их подлинными лидерами
среди периметровых извещателей. Под
двухпозиционными, как правило, подра�
зумевают активные извещатели, которые
имеют в своем составе два блока: генери�
рующий и приемный. В настоящее время
в основном используется несколько ти�
пов двухпозиционных извещателей: ин�
фракрасные, радиоволновые, проводно�
волновые и акустические. Наибольшее
распространение в системах охраны пе�
риметров получили  радиоволновые изве�
щатели СВЧ�диапазона. Они довольно
просты в монтаже и настройке, имеют хо�
рошие обнаружительные характеристи�
ки, стабильно работают в течение всех
сезонов, в любых климатических услови�
ях. При правильном применении данные
извещатели не доставят хлопот. К тому
же, их отличает многообразие конструк�
тивных характеристик: малогабаритные
и больших размеров, с параболическими
или полосковыми антеннами, с транзис�
торными или диодными генераторами и
детекторами, с аналоговой или цифровой
обработкой, в пластиковых или металли�
ческих корпусах, маскируемые или каму�
флированные под элементы ландшафтной
архитектуры и многое другое. 

К основным показателям охранных
извещателей  относятся:
1) Возможность получения зоны обнару�

жения необходимой конфигурации и
размеров.

2) Обнаружительная способность в оп�
ределенных условиях эксплуатации.

3) Наработка на ложное срабатывание,
включая срабатывания от допущен�
ных биологических и атмосферных
влияний, при необходимой чувстви�
тельности.

4) Наработка на отказ и возможность
быстрого восстановления работоспо�
собности.

5) Живучесть, способность выдерживать

критические воздействия (прочность
и стойкость корпусов, надежность
элементной базы и т. п.). 

6) Наличие сертификатов, подтвержда�
ющих заявленные характеристики и
свойства. 

7) Удобство монтажа, юстировки и на�
стройки. 

8) Наличие стандартных интерфейсов и
достаточного диапазона питания. 

9) Расходы на поддержание в рабочем
состоянии и обслуживание.

10) Электромагнитная совместимость с
ранее установленными средствами
обнаружения и другими приемными и
передающими устройствами, включая
связь и т.п.

11) Соответствие экологическим нормам
и минимальное влияние на окружа�
ющую среду. 

12) Обеспечение безопасности обслужи�
вающего персонала.

Немного о технике 
радиоволновых извещателей

В основе конструкции радиоволно�
вых двухпозиционных извещателей ле�
жат излучающая СВЧ�энергию передаю�
щая антенна (ПРД) и приемная антенна
(ПРМ).  Между антеннами образуется
электромагнитное поле (чувствительная
зона) в форме эллипсоида вращения
(рис. 1). Для направленных антенн мы
рассматриваем только главный лепесток
диаграммы направленности, хотя боко�
вые лепестки также участвуют в формиро�
вании электромагнитного поля, искажая
чувствительную зону. Для ненаправлен�
ных антенн влияние отражающих пред�
метов значительно возрастает и, для обес�
печения приемлемой длины блокируемого
участка, приходится значительно увели�
чивать мощность излучения передающе�
го блока и бороться с отраженными сигна�
лами с помощью усложнения алгоритмов
обработки и сокращения длины участка.
Для избежания влияния соседних участ�
ков приходится синхронизировать рабо�
ту всех участков не только на охраняе�
мом объекте, но и на чужом (соседнем),
что часто затруднено или просто невоз�
можно. Поэтому ненаправленные (мало�
апертурные) антенны могут применяться
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только для блокирования коротких от�
резков (до 50 м), при этом все участки
необходимо синхронизировать по про�
водам. Ширина и высота чувствительной
зоны определяются выбранной рабочей
частотой (как правило, от 1 до 28 ГГц и
выше), длиной участка (расстоянием меж�
ду ПРД и ПРМ), алгоритмом обработки си�
гналов, включением в обработку высших
(2, 3, ) «зон Френеля», величинами поро�
гов и боковыми лепестками антенн. Для
направленных антенн с углом «раскры�
ва» до 10° и рабочей частотой ~10 ГГц
диаметр чувствительной зоны (эллипсо�
ида) в середине 250 300�метрового участ�
ка примерно равен 5 м.

При попадании объектов в чувстви�
тельную зону часть электромагнитной
энергии рассеянной поверхностью объек�
та переизлучается в приемную антенну с
фазой, определяемой разностью хода
прямого (ПРД ПРМ) и отраженного объ�
ектом (ПРД объект ПРМ) лучей электрома�
гнитной волны и количеством переотра�
жений (ПРД объект 1… объект N ПРМ).
Объекты могут быть как статическими, так
и подвижными. Реально в сигналообразо�
вании могут принимать участие не более
2, 3 отражающих объектов, так как каждое
последующее рассеяние значительно сни�
жает энергию отраженной волны (не счи�
тая специальных отражающих устройств).
Однако при наличии препятствий на пу�
ти следования прямого луча (ПРД ПРМ)
отраженные волны могут играть главную
роль и сводить на «нет» все усилия по
обеспечению надежной работы извеща�
теля. Отражающие поверхности (земля,
заграждение и т.п.) также играют боль�
шую роль в сигналообразовании и, как
следствие, значительно ухудшают харак�
теристики извещателей из�за нестабиль�
ности отражающих поверхностей при из�
менении метеоусловий (изменение
отражающих свойств при намокании по�
верхности при дожде, качающаяся под
действием ветра растительность, измене�
ние снежного покрова и т.п.). Это услож�
няет использование радиоволновых изве�
щателей вблизи различных заграждений
и поверхностей. Отраженная от загражде�
ния или земли электромагнитная волна
(рис. 2) вычитается из прямой (основ�
ной) волны и снижает суммарный сигнал

на приемной антенне до уровня шумов
или сильно изменяет его при суммирова�
нии. Это приводит к значительному вли�
янию «незначительных» воздействий (из�
менение уровня подстилающей
поверхности при дожде или снегопаде,
положения поверхности заграждения при
ветре  Н или других метеофакторах, при
движении мелких животных, птиц и т.п.),
что вызывает ложные тревоги и сводит
на «нет» качественные показатели изве�
щателей.

Одной из возможностей сколько�ни�
будь снизить влияние отраженных сигна�
лов является увеличение апертуры ан�
тенн (D) в плоскостях, перпендикулярных
к прилегающим поверхностям (земля, за�
граждение, стена здания и т.п.), что по�
зволяет уменьшить угловую ширину
(рис. 3) главного лепестка ( ~ /D), но при�
водит к необходимости увеличения габа�

ритных размеров блоков извещателей.
При сохранении габаритов можно умень�
шить длину волны ( ), но это усиливает
влияние незначительных на первый
взгляд факторов (осадков, листопада и
т.п.). К тому же, указанные действия толь�
ко ограниченно расширяют возможности
извещателей, достаточно приблизить чув�
ствительную зону ближе к прилегающей
поверхности, и все повторяется.

В 2007 году был предложен новый
способ обнаружения объектов, с помо�
щью которого удалось решить проблему
переотражений, не уменьшая длины вол�
ны и не увеличивая габаритных характе�
ристик. По данному способу получен
патент РФ на изобретение (авт. Е.Ю. Ан�
дрианов).

Смысл изобретения заключен в фор�
мировании плоскополяризованного элек�
тромагнитного поля с вектором поляриза�

35

А
л

го
р

и
тм

 б
е

з
о

п
а

сн
о

ст
и

 №
4

2
0

0
9

ОХРАНА ПЕРИМЕТРА

Рис. 1

Рис. 2

Рис. 3

p
e

ri
m

e
te

r 
p

e
cu

ri
ty

 s
y

st
e

m
 



ции АВ, формируемым под углом ≈45° по
отношению к прилегающим поверхнос�
тям (земле, заграждению и т.п.,  рис. 4).
Вектор, отраженной от поверхностей вол�
ны (вектор А2В2), попадает на приемную
антенну ПРМ под углом ≈90° по отноше�
нию к ее вектору поляризации АВ. В ре�
зультате вклад отраженного сигнала в
суммарный сигнал на выходе приемной
антенны ПРМ ничтожно мал, т.е. заграж�
дение или другая прилегающая поверх�
ность не оказывают заметного влияния
на сигналообразование.  Данный способ
реализован в извещателях «Призма�2»,
которые можно устанавливать рядом с
заграждениями, не опасаясь ложных тре�
вог или потери работоспособности. 

Излучающие и приемные антенны или
СВЧ�модули могут иметь различные ис�
полнения.

Выбор рабочей частоты и размеров
антенн определяет направленность из�
лучения и приема СВЧ�энергии, чем луч�
ше направленность, тем больше дальность
и меньше ширина зоны обнаружения и,
как следствие, меньше влияние окружа�
ющих негативных факторов. Минимиза�
ция габаритов антенн противоречит их
направленности, а увеличение частоты,
наоборот, положительно отражается на
этом свойстве. Однако увеличение час�
тоты  умножает влияние метеофакторов,
мелких предметов и животных, попада�
ющих в зону обнаружения, снижает ин�
формативность сигналов, повышает ве�
роятность ложных тревог, расширяет зоны
нечувствительности вблизи антенн и об�
легчает возможность бесконтрольного
преодоления рубежа охраны. Поэтому
большинство разработчиков и производи�
телей находят золотую середину (около
10 ГГц) и определяют параметры антенных
устройств,  исходя из компромисса меж�
ду направленностью излучения (косвен�
но шириной зоны обнаружения), инфор�
мативностью детектированного сигнала
и конструктивно�ценовыми характерис�
тиками для получения высоких качест�
венных показателей при невысокой сто�
имости.

Ранние конструкции извещателей со�
держали объемные волноводы, щелевые
излучатели со встроенными СВЧ�генера�

торными и детекторными камерами, а так�
же параболические отражатели. Приме�
нялись отражатели различных форм и
размеров, хотя значительный рост в раз�
мерах прибавлял габариты изделиям и не
приводил к пропорциональному увели�
чению сигнала на приемной антенне, вви�
ду снижения эффективности отражателя
при удалении от центра излучателя.

Позднее стали применяться полоско�
вые печатные антенны, которые снизили
габаритные размеры блоков, упростили
сборку и настройку СВЧ�узлов и сделали
их более надежными и долговечными.

Увеличение апертуры (одного или
двух линейных размеров излучающей по�
верхности) антенных устройств, при ус�
ловии обеспечения их эффективности,
позволяет значительно снизить влияние
прилегающих к зоне обнаружения по�
верхностей (земли, стены, заграждения
и другой, перпендикулярной к увеличи�
ваемому размеру антенны). И наоборот,
уменьшение какого�либо размера антен�
ны значительно увеличивает влияние
поверхности, перпендикулярной к умень�
шаемому размеру. Это хорошо проявляет�
ся при изменении отражающих свойств
поверхности, например, при намокании,
во время дождя, могут появиться флук�
туации сигнала, вызывающие необъясни�
мые срабатывания извещателя. Для при�
мера рассмотрим извещатели, антенные
устройства которых имеют небольшую
апертуру в вертикальной плоскости и уве�
личенную в горизонтальной. В результа�
те в вертикальной плоскости их можно
представить как «точечные» источник и
приемник электромагнитных волн, а в го�
ризонтальной – как интегрирующие. Зо�
на обнаружения формируется в виде вер�
тикальной «шторы» с горизонтальной
шириной («толщиной»), зависящей от ча�
стоты излучения. Такая конструкция по�
зволяет обеспечить снижение зависимо�
сти сигналов от заграждений, стен  и
других вертикальных поверхностей за
счет интегрирования в перпендикуляр�
ной к заграждению плоскости. Однако
очень сильное влияние при этом оказы�
вают горизонтальные плоскости (земля
и др.), так как  точечный источник излу�
чает электромагнитные волны не только

в направлении приемника, но и «вверх»
и «вниз», в направлении неба и земли.
Отраженные от земли волны (рис. 2) по�
падают в приемник и влияют на сигнало�
образование. Из�за нестабильности от�
ражающих свойств поверхностей при
воздействии метеофакторов, а также при
движении травы и других предметов от�
раженный сигнал меняет свои характе�
ристики (амплитуду и фазу) и очень силь�
но изменяет суммарный сигнал на
приемной антенне, что может приводить
к снижению периода ложных тревог и да�
же к временной потере работоспособно�
сти извещателя.

Методы и устройства обработки так�
же значительно различаются: от простых
аналоговых пороговых обнаружителей до
сложных цифровых или аналого�цифро�
вых, реализующих алгоритмы  различных
преобразований сигналов. Практически
во всех выпускаемых извещателях под�
держивается баланс аналогового преоб�
разования и цифровой обработки, а про�
изводители микросхем и процессоров для
обработки сигналов все чаще включают в
их состав сложные аналоговые схемы. 

Что касается вероятности обнаруже�
ния и других характеристик по назначе�
нию, то нижние доверительные границы
вероятности обнаружения варьируют в
основном в интервале 0,95÷0,98, при вы�
боре доверительной вероятности из ин�
тервала 0,9÷0,8. Период наработки на
ложное срабатывание в среднем состав�
ляет около 1000 часов, что, как правило,
подтверждено испытаниями при серти�
фикации. Более продолжительные пери�
оды наработки потребуют длительности
испытаний, выходящей за пределы раз�
умной и достижимой. Как правило, даже
1000 часов подтверждается ускоренными
испытаниями при значительном сниже�
нии (до 0,8 и ниже) доверительной веро�
ятности.

Питание извещателей самое разно�
образное: постоянное или переменное, в
широких или узких диапазонах, с неболь�
шой или даже супермалой потребляемой
мощностью. Ранее существовали два тре�
бования к диапазонам питания:
1) 20÷30 В и 2) 10÷30 В. В настоящее
время диапазонов гораздо больше. Сре�
ди инсталляторов существует не совсем
правильное мнение о необходимости
применения извещателей с расширенным
диапазоном питающего напряжения вви�
ду больших потерь в линиях связи и раз�
ницы напряжений для питания вблизи и
на удалении от блоков питания. К сожа�
лению, почти все извещатели при умень�
шении напряжения питания значитель�
но увеличивают ток потребления, хотя
при этом потребляемая мощность и оста�
ется практически неизменной (при
высоком КПД). Поэтому все же лучше
предпринять меры по снижению сопро�
тивления линий питания, чем бороться
со все увеличивающимися потерями с по�
мощью расширения диапазона питания
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извещателей. Данная «битва» может за�
кончиться не в вашу пользу и привести к
значительным переделкам линий пита�
ния.

Конструкции извещателей обеспечи�
вают характеристики, необходимые для
заданных условий эксплуатации. Для ра�
боты внутри помещений или на улице в
благоприятных «мягких» климатических
зонах используются пластмассовые (тер�
мопластичные) корпуса блоков. Покрас�
ка таких блоков или применение светос�
табилизирующих добавок в пластмассу
при прессовании уменьшает влияние сол�
нечной радиации и снижает возможность
коробления или растрескивания корпу�
сов. Пластичность материала позволяет
прессовать блоки любой формы и выби�
рать дизайн. Та же термопластичность ог�
раничивает применение данных корпу�
сов в климатических зонах с широким
диапазоном изменения температур, одна�
ко для помещений, где требуются эсте�
тичные конструкции, у них нет конкурен�
тов. Для работы в сложных климатических
условиях, в которых находятся практи�
чески все «некурортные» территории,
применение термопластичных корпусов
является проблематичным, поэтому аль�
тернативы металлическим корпусам пока
нет, хотя они и дороже пластмассовых.
Мороз и солнце приводят к растрескива�
ниям и короблениям пластиковых корпу�
сов, снижению их защитных функций. Ме�
таллические корпуса (рис. 5) еще долго
будут основным материалом, обеспечи�
вающим надежную защиту внутренних уз�
лов блоков извещателей. 

Существуют различные варианты
внешнего исполнения корпусов передаю�
щих и приемных блоков. Обязательным
условием является наличие радиопро�
зрачных лицевых поверхностей, обеспе�
чивающих хорошее пропускание радио�
волн в направлении от передающей
антенны к приемной, располагающихся

внутри корпусов. Радиопрозрачные по�
верхности могут выполняться из тонких
термопластичных материалов для «лег�
ких» условий эксплуатации или из стек�
лопластиковых для «тяжелых» условий.
Габариты блоков определяются размера�
ми антенн, электронных модулей и вы�
бранной конструкцией.

Элементы крепления извещателей, вы�
пускаемых в настоящее время, позволяют
монтировать их как на плоские поверх�
ности (заграждения или стены), так и на
трубы или столбы (рис. 6), как вдоль по�
верхности земли, так и в верхней части
заграждений (рис. 7). Все они, как прави�
ло,  выполнены из металла и достаточно
надежны.

Сегодня применяются различные ва�
рианты электронных модулей управле�
ния и обработки сигналов – от аналого�
вых до цифровых и микропроцессорных,
включая ЦСП (цифровой сигнальный про�
цессор). Каждый производитель выби�
рает вариант для получения как можно
лучших характеристик, исходя из прове�
денных исследований, возможностей ос�
воения элементной базы и квалифика�
ции сотрудников. 

Особенности применения 
двухпозиционных радиоволновых
извещателей

Применение данных извещателей ог�
раничено в основном прямолинейными
участками периметра вдоль земли или
верха заграждения. С помощью специ�
альных отражателей можно осуществить
поворот чувствительной зоны, но изго�
товление отражателя требует приличных
материальных затрат, а его большие га�
бариты и значительное уменьшение дли�
ны контролируемого участка делает при�
менение отражателей нецелесообразным.
Форму зоны обнаружения определяет эл�
липсоид вращения (рис. 1), поэтому ни о

какой равномерности вдоль участка не
может быть и речи. Мы должны всегда
учитывать эллипсоид при расчете шири�
ны зоны обнаружения (вдоль оси) и по�
падании в нее предметов, людей и жи�
вотных, движущихся вдоль рубежа
охраны. Всегда при проектировании и ус�
тановке необходимо учитывать требуе�
мую ширину зоны отчуждения, которую
можно определить из руководств по мон�
тажу, паспортов и описаний, например, в
руководстве по монтажу извещателя
«Призма…» приведены графики зависи�
мости ширины чувствительной зоны от
длины контролируемого участка (см.
www.tso�perimetr.ru, «КАТАЛОГ», «Приз�
ма…», «Подробнее…»). В случае необхо�
димости обеспечения ограниченной по
ширине зоны обнаружения, даже на не�
больших по протяженности участках, луч�
ше использовать извещатели с большей
апертурой антенн, а большие участки раз�
бивать на несколько отрезков. 

Рабочие частоты извещателей опреде�
ляют их свойства, так извещатели с бо�
лее низкой частотой менее подвержены
влиянию осадков, но имеют более широ�
кую зону обнаружения, в которую могут
попадать качающиеся при ветре расти�
тельность и другие посторонние предме�
ты. Более высокая частота сужает зону
обнаружения, но увеличивает влияние
мелких животных птиц и метеоосадков.
К тому же, увеличиваются зоны нечув�
ствительности, и необходимо больше за�
ботиться о блокировании образующихся
«проходов».

Применение извещателей с диаграм�
мой типа «штора» значительно ограни�
чивает длину блокируемого участка из�
за сильного влияния отражающих
поверхностей (земли и т.п.).

Нужно также помнить, что боль�
шинство радиоволновых извещателей не�
позволительно устанавливать близко к
расположенным вдоль оси зоны обнару�
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жения отражающим поверхностям. Ис�
ключение составляют извещатели «Приз�
ма�2», которые могут устанавливаться,

практически, вплотную к заграждениям
(рис. 8) без сокращения длины контроли�
руемого участка.

Не нужно пытаться «пропустить» зо�
ну обнаружения между близко располо�
женными друг к другу предметами (попа�
дающими в зону обнаружения), например,
между заграждением и рядом стоящими
столбами (освещения или др.).

Бугры, посторонние предметы и ямы
на участке не должны позволять наруши�
телю проходить «незамеченным» (под зо�
ной обнаружения), поэтому, возможно,
придется немного «подправить» ланд�
шафт, убрав «лишние» предметы и остав�
ляя неровности не более 30…40 см, а при
необходимости обнаружения нарушите�
лей, движущихся ползком, придется вы�
равнивать поверхность. То же относится
и к растительности – большая часть те�
ла обнаруживаемого нарушителя не долж�
на скрываться за ней. При обнаружении
нарушителей, движущихся в положении
стоя или согнувшись, высота растительно�
сти допускается не выше 30…40 см, а при
обнаружении нарушителей, движущихся
ползком, придется косить растительность,
практически, под ноль.

Как уже было отмечено, зона обна�
ружения (рис. 1) является неравномерной
и имеется возможность бесконтрольно�

го пересечения рубежа вблизи блоков
извещателя, поэтому нужно учесть дан�
ное обстоятельство и прикрыть образо�
вавшиеся проходы либо зоной обнару�
жения смежного участка (перекрытие
зон), либо с помощью физических пре�
пятствий.

Оптимальной при установке блоков
извещателей над поверхностью земли яв�
ляется высота 0,8…1,1 м. При данной вы�
соте центр тела человека, движущегося в
положениях в рост и согнувшись, почти
пересекает ось зоны обнаружения, что
обеспечивает максимальную амплитуду
полезного сигнала на выходе приемника
и, как следствие, наилучшее соотноше�
ние «сигнал/шум». При более «низкой»
установке в зону обнаружения попадают
только ноги, а при более высокой – низ�
ко движущийся нарушитель и вовсе может
пройти «незамеченным».

Оптимальный выбор инсталлятора по�
зволит обойтись без экспериментов на
объекте заказчика, только правильный
выбор извещателей с учетом особеннос�
тей рубежа и тактико�технических тре�
бований к системе безопасности решит
все поставленные задачи.

Продолжение в следующих номерах
журнала «Алгоритм безопасности».
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Рис. 8


